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* Smartphone
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Oberflache reinigen

- am besten Mikrofasertuch

- kann leicht angefeuchtet werden

- auf Glasreiniger verzichten, zerstoren Schutzschicht
- auch Desinfektionsspray kann Oberflache angreifen
- wird eine Hulle oder Schutzglas verwendet, so kann
dieses gereinigt werden

+ manche Handys sind sogar wasserdicht

- kurzes Abspulen moglich




Apps kontrollieren

-+ Welche Apps werden so gut wie nie genutzt?

- Zur Erinnerung: Auf dem Handy gibt es meistens
sehr viel mehr Apps, als auf dem Bildschirm zu
sehen sind.

- Unnotige Apps loschen
- Spart Speicherplatz und sorgt fir Ubersichtlichkeit
-+ zum Loschen das Symbol antippen und halten




Apps loschen

- Den Unterschied beachten:
- App deinstallieren bzw. I6schen
- App nur vom Home-Bildschirm entfernen

Corona-Warn @ — ,Moments" entfernen?

Bei Entfernen vom Home-Bildschirm
verbleibt die App in deiner App-
Mediathek.

Auswihlen Entfernen Deinstallieren LALA App léschen

Vom Home-Bildschirm entfernen /\
|
lincH

Abbrechen

Eigene Avast Mobile
DENCIE Security




Apps deaktivieren

+ manche System-Apps konnen nicht geloscht werden

- diese kann man deaktivieren
. sie tauchen dann nicht mehr in Ubersicht auf




Fotos loschen

Oft macht man 2-3 Bilder vom gleichen Motiv
viele Schnappschiusse kommen per WhatsApp
Bilder regelmalig kontrollieren

sinnlose, doppelte, unscharfe Bilder |6schen




Fotos auslagern

Bilder in der Cloud sichern und vom Handy I6schen

Datensicherung und spart Speicherplatz
Weiterer Vorteil: Zugriff vom PC kabellos moglich

zum Beispiel: Google Fotos

Pumphaus




Berechtigungen uberprufen

- Apps haben verschiedene Berechtigungen

- durfen z.B. auf Fotos oder Standort zugreifen

+ meistens ist das auch sinnvoll

- dennoch kann man dies Uberprifen und auch
nachtraglich wieder untersagen




Berechtigungen

< [ WhatsApp Messenger
e App-Berechtigungen

Version 2.22.5.72 fordert evtl. Zugriff an auf

konnen vor dem Installieren & Famers
« Bilder und Videos aufnehmen
angesehen werden

Kontakte

- Kontakte lesen
« Konten auf dem Gerat suchen
» Kontakte andern

konnen spater rickgangig Q Standort

« Nur bei Ausfiihrung im Vordergrund auf

gemaCht Werden den ungefahren Standort zugreifen

« Nur bei Ausfuhrung im Vordergrund auf
den genauen Standort zugreifen

& Mikrofon

« Audio aufnehmen

I

Anrufliste
» Anrufliste lesen
Telefon

« Telefonnummern direkt anrufen
« Telefonstatus und Identitat abrufen




Berechtigungen verwalten

< App-Info App-BereChtigungen Berechtigung:
) WhatsApp Mikrofon
Datenschutz WhatSApp
Benachrichtigungen L=
Zugelassen
g WhatsApp
Zugelassen

Berechtigungen

Anrufliste, Gerate in der Ndahe, Kamera, Kontakte,
Mikrofon, Speicher, Standort und Telefon Anrufliste

Dieser App Zugriff auf Mikrofon erlauben?

App-Timer Geréte in der N&he

® Zugriff nur wahrend der
Nutzung der App zulassen

Berechtig. fir ungenutzte App

entfernen «© Kamera
Kontakte Jedes Mal fragen
Mikrofon Nicht zulassen

An d rO|d Speicher Alle Apps mit dieser Berechtigung

M ~ anzeigen
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Berechtigungen verwalten

14:34 al T [#2) 14:25 ull T #2)
Einstellungen < Einstellungen  WhatsApp
E Spotify
— WHATSAPP ZUGRIFF ERLAUBEN
g StudyCards
Standort Beim Verwenden
Telekom Mail
. | Kontakte (>
TK
@ % Fotos Alle Fotos
trading Lokales Netzwerk 0
a Twitch Mikrofon (>
g Twitter Spracherkennung
B Ubersetzer Kamera O
a VeSync ) Face D 0
1 vOCOlinc ) siri & suchen
{Y) WhatsApp Mtt?”l{[ngern[
. Widgetsmith @ Hintergrundaktualisierung O
| P h one W Wikipedia () Mobile Daten O




Kontakte Uberprifen

- braucht man noch alle Telefonnummern?
+ Zur Erinnerung: Jede Person, die in Ilhrem
Telefonbuch abgespeichert ist, kann Sie bei

WhatsApp oder Signal sehen

- alte Nummern entfernen
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Sicherheit am
Smartphone
kontrollieren




Virenscanner als App

Q

Avira Antivirus Se Virus Cleaner ( Hi Kaspersky Mobile Avast Mobile Sec! AVG AntiVirus Ko:
AVIRA Hi Security Lab - Hawk Kaspersky Lab Avast Software AVG Mobile
* % k& ¥ * % Kk Kk * %k kR * % K K ¥ * % k& ¥

Antivirus Free—L e Bitdefender Antivi McAfee Mobile S¢ Virus Cleaner - Ar Norton Antivirus ¢
NQ Security Lab. Bitdefender McAfee LLC ONE App Ltd. NortonMobile

LB 0.0 8 LE. 8. 8.8 LE. 8.8 8 . 8.8 & L. 8.8 &
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Virenscanner als App

- haben verschiedene Funktionen:

+ durchsuchen Handy nach Viren und Malware
- bewerten Apps hinsichtlich Privatsphare

- zeigen, welche Apps welchen Zugriff haben

- kdonnen E-Mail-Adresse lberpriifen (gehackt?)
- verhindern Installation von Ransomware

- bereinigen Datenmull

- konnen Apps mit Passwort schitzen
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Virenscanner als App

- iPhone benotigt keinen Virenscanner
- Android hat schon eingebauten Schutz
- Google Play Protect Gberwacht installierte Apps

- externe Virenscanner oft kostenpflichtig
- kostenfreie Variante mit weniger Funktionen
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Bildschirmsperre

(1)(2)(3)

(4)(s)(e)

(7)(e)(o)
o)

Bildschirmsperre ist sehr wichtig und schitzt vor unbefugtem Zugriff
durch Fremde. Achtung: Wischmuster (Grafik 2) kann auf dem Display
leicht erkannt werden!
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Updates

- App-Updates und Betriebssystem-Updates
+auch wenn es nervt: immer ausfuhren!

- bringt Apps und Handy auf den neuesten Stand
- Achtung: Updates besser nur im WLAN laden
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